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Portale spotecznosciowe — 8 wskazowek pozwalajgcych chroni¢ prywatnos¢

Portale spotecznosciowe (w tym wbudowane w nie komunikatory) stanowig staty element codziennosci wielu z nas, a juz
ponad wszelka watpliwos¢ — ucznidw. Granica wieku, od ktdrego mozna korzystac z ustug spoteczenstwa informacyjnego
wynosi 16 lat, natomiast przed ukonczeniem tego wieku, dzieci mogg postugiwac sie nimi za zgodg rodzicédw. Korzystanie
z serwiséw spotecznosciowych moze sprawié wiele radosci, ale tez wigzaé sie z zagrozeniami dla naszej prywatnosci
i ochrony danych osobowych.

Pamietajmy, ze dane osobowe udostepniane w social mediach to nie tylko imie, nazwisko, ale rowniez szeroki zakres
danych, takich jak: nazwa szkoty, nick, czy geolokalizacja naszych urzadzedn mobilnych zapisywana na przyktad
w metadanych zdje¢ (obok innych waznych danych, jak data i czas ich wykonania). Danymi osobowymi moze by¢ takze
nasza aktywnos$¢ w mediach: polubienia i komentarze pod konkretnymi postami, ale do szczegdlnej kategorii danych
osobowych nalezg informacje o naszym zdrowiu, wyznaniu czy pogladach politycznych.

Swiadomos¢ ryzyka daje mozliwoséé ochrony przed ewentualnymi zagrozeniami. Dlatego, korzystajac z tego typu portali,
warto pamietad o kilku istotnych wskazéwkach:

1. Zadbaj o zréznicowane i silne hasta logowania. Hasto powinno by¢ trudne do odgadniecia i zawieraé duze/mate
litery, cyfry oraz znaki specjalne. Nie zaleca sie zapamietywania haset w pamieci przegladarki lub w aplikacji
na urzadzeniu. Nie nalezy takie uzywal tej samej nazwy uzytkownika w potaczeniu z identycznym hastem
we wszystkich aplikacjach, z ktérych korzystasz;

2. Dopasuj ustawienia prywatnosci konta. Ustaw je tak, aby dostep do prywatnych informacji, danych osobowych,
zdjeé, komentarzy miaty jedynie zaufane osoby, bedgce w gronie Twoich znajomych. Rozwaz takze, czy Twadj profil
powinien by¢ widoczny dla zewnetrznych wyszukiwarek;

3. Uwazaj, jakimi informacjami, ale tez zdjeciami lub filmami, dzielisz sie z innymi. Przyktadowo, publikowanie zdje¢,
swoich i najblizszych, wystawione jest na ocene innych oséb, a ewentualna ich reakcja i komentarze mogg okazaé sie
ranigce, dokuczliwe, a nawet wulgarne. Pamietaj, ze osoba ktérej zdjecia zamieszczasz — powinna byé, co najmniej
poinformowana o tym fakcie. Raz opublikowana informacja, tre$¢ bgdz fotografia moze pozosta¢ w cyberprzestrzeni
juz na zawsze, a konsekwencje ztych wybordéw ciggnacd sie latami;

4. Nie ujawniaj zbyt wielu informacji o sobie. Social media nie s odpowiednimi miejscami do dzielenia sie
danymi/informacjami takimi, jak adres zamieszkania, numer telefonu czy miejsce pracy rodzicéw. Uwazaj na
zamieszczenie zdjeé¢/nagran  pozwalajgcych osobie nieznajomej zlokalizowa¢ miejsce Twojego pobytu.
Nie zamieszczaj zdje¢ np. legitymacji szkolnej, dowodu tozsamosci, karty ptatniczej, drukéow zawierajgcych dane
osobowe, kart poktadowych czy prawa jazdy. Nalezy mie¢ $wiadomo$é, ze dane osobowe/kontaktowe moga
pozyskac przestepcy, ktérzy zechcg wykorzystaé je przeciwko Tobie lub Twoim najblizszym;

5. Uwazaj na zaproszenia od nieznanych uzytkownikéw. BadZ ostrozny i nie akceptuj automatycznie zaproszen
do grona znajomych lub obserwowania od obcych oséb. Osoba podajgca sie za Twojego rowiesnika, moze okazac sie
w rzeczywistosci zupetnie kim$ innym, dlatego nalezy byé ostroznym przy zawieraniu nowych znajomosci w sieci.
Pamietaj tez, ze kto$ obcy moze sie podszy¢ takze za Twojego bliskiego, przejmujac wczesniej jego tozsamosé w sieci.

6. Uwazaj na tzw. phishing. Jest to jedno z najbardziej niebezpiecznych dziatah zmierzajacych do kradziezy logindéw
i haset, ktore dotyczy réwniez portali spotecznosSciowych. Hakerzy rozsytajg odsytacze do fatszywych serwiséw
spotecznosciowych, do ztudzenia przypominajacych te, z ktérych korzystasz na co dzien. Po kliknieciu w taki link
i wprowadzeniu danych do logowania cyberprzestepcy mogg uzyska¢ dostep do Twoich danych;

7. Uwazaj na szkodliwe oprogramowanie, ktére moze by¢ przesytane za pomocg komunikatoréw. Zachowaj czujnosé
zanim otworzysz otrzymany link, upewniajgc sie, ze pochodzi z zaufanego zrédta. Hakerzy, wykorzystujgc nieuwage
uzytkownika, rozsyfaja linki do zainfekowanych stron lub dodaja ztosliwe rozszerzenia do przegladarek, dzieki czemu
mogg przejac kontrole nad kontem uzytkownika;

8. Uwazaj na publiczne lub niezabezpieczone potaczenia internetowe. Nie loguj sie do serwiséw spotecznosciowych

podczas korzystania z otwartych sieci, gdyz moze to grozi¢ udostepnieniem wrazliwych informacji cyberprzestepcom.



