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Uwazni w cyberprzestrzeni

/‘ g Jak bezpiecznie przeglgdac strony w Internecie?
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Zachowaj ostroznos$¢ w przypadku udostepniania swoich danych osobowych w cyberprzestrzeni. Aby unikngé¢ réznych metod
oszustwa lub nieuczciwego wykorzystania informacji o Tobie, istotne jest wyrobienie w sobie nawyku sprawdzania przekazywanych
informacji lub konsultowania sie z zaufanymi osobami przed podjeciem dziatan w sieci, ktére mogtyby potencjalnie Tobie zaszkodzi¢.
Uwazaj, aby nie udostepnia¢ danych osobowych na fatszywych stronach. Jak wiec bezpiecznie przegladaé strony w Internecie
i rozpoznac oznaki cyberatakéw, aby uniknac¢ zainfekowania ztosliwym oprogramowaniem urzadzen oraz utraty danych osobowych?
Oto kilka podpowiedzi, na co zwraca¢ uwage.

WSKAZOWKI DOTYCZACE BEZPIECZNEGO PRZEGLADANIA W INTERNECIE

® Nie wprowadzaj zadnych danych na stronach, ktdre nie stosujg szyfrowania danych, tj. nie posiadajg na poczatku adresu skrétu
https oraz ikony zamknietej ktédki w pasku adresu przegladarki;

® Zawsze upewnij sie, ze na przegladanej stronie internetowej znajduje sie polityka prywatnosci, ktora zawiera informacje
o administratorze (dane kontaktowe) i zasady ochrony danych osobowych;

® Zainstaluj oprogramowanie zabezpieczajgce do blokowania nietypowej aktywnosci w przegladarce, tj. wyskakujacych okienek
z ofertami/plikami/programami do pobrania;

® W przypadku znalezienia sie na stronie internetowej, ktéra wzbudza Twoje podejrzenia, nie podawaj danych osobowych
np. danych logowania w serwisie spotecznosciowym czy danych do poczty e-mail itp.;

® Nie ufaj informacjom o mozliwych wygranych czy nagrodach. Nie podawaj danych osobowych w celu odebrania wygranej, a takze
nie pobieraj dodatkowych aplikacji w celu odebrania wygrane;j.

CECHY CHARAKTERYSTYCZNE DLA NIEBEZPIECZNYCH STRON INTERNETOWYCH

1. ZNIEKSZTALCENIE TRESCI

Atak ten jest tatwy do zidentyfikowania. Oszusci zmieniajg zawarto$¢ witryny za pomoca wiasnej nazwy, logo czy obrazéw
zawierajacych tresci przyciggajace uwage np. prowokacyjnych reklam.

2. OKIENKA ZAWIERAJACE ODNOSNIKI

Wystepowanie ,wyskakujacych” okienek, ktére zawieraja informacje niezwigzane z zawartoscig przegladanej strony. Klikniecie
okienka moze spowodowac pobranie ztosliwego oprogramowania.

3. MALVERTISING

Ztosliwe reklamy, ktore tatwo dostrzec promuja ,cudowne” uzdrowienia lub skandale z celebrytami. Zwykle wygladaja

nieprofesjonalnie i zawierajg btedy ortograficzne czy gramatyczne. Takie reklamy, ale takze te ktére pasujag do Twojej historii
przegladania, mogg réwniez zawiera¢ ztosliwe oprogramowanie.

4. ZESTAWY DO PHISHINGU
To sg strony nasladujgce najczesciej odwiedzane strony w sieci np. strony bankdéw, portali spotecznosciowych, aby naktonic¢

uzytkownikow do podania danych osobowych nieuprawnionym osobom. Zwracaj uwage, czy nhazwa strony widoczna
w przegladarce (adres URL) nie zawiera btedéw gramatycznych, czy tez np. innego rozszerzenia.

5. ZLOSLIWE PRZEKIEROWANIE

Jedli podczas wpisywania adresu URL nastepuje przekierowanie na inng strone, ktéra wyglada podejrzanie, nie przegladaj takiej
strony i uruchom ponownie przegladarke.

6. SPAM W WYSZUKIWARKACH

Pojawienie sie nietypowych linkéw na stronie, czesto w sekcji komentarzy, jest prawdziwa oznaka spamu wyszukiwawczego.

7. ALERTY WYSZUKIWAREK | PROGRAMOW ANTYWIRUSOWYCH

Popularne wyszukiwarki skanujg witryny w poszukiwaniu ztosliwego oprogramowania i ostrzegajg o tym. Wbudowany modut

do sprawdzania witryn posiadajg réwniez niektére programy antywirusowe. Ostrzezenia te jednoznacznie wskazuja, ze strona jest
zainfekowana ztosliwym oprogramowaniem.
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