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WSTEP

Ogolnopolska Sie¢ Edukacyjna (OSE) to realizowany przez NASK
program, ktory daje szkotom w catej Polsce mozliwos¢ podtgczenia
szybkiego, bezptatnego i bezpiecznego internetu. Dodatkowo towarzysza
mu dziatania edukacyjne dla nauczycieli oraz uczniéw i rodzicow, ktére
promuja zasady madrego, odpowiedzialnego korzystania z internetu

i technologii cyfrowych. Cykl ,Bezpieczni w sieci z OSE" porusza wazny
temat powszechnych wsréd mtodziezy cyberzagrozen. Jednym z nich

sg szkodliwe tresci.

Rok 2020 przynidst rewolucje w postrzeganiu internetu w naszym zyciu.
Technologia, od lat stawiana w czotéwce wspdtczesnych osiggniec,
dotychczas wykorzystywana jedynie w czes$ci naszych codziennych
aktywnosci, stata sie obecnie podstawowym srodowiskiem pracy,
edukacji i relacji miedzyludzkich. Pandemia wywotana przez COVID-19
pokazata nam, ze wiele rzeczy dotychczas niemozliwych staje sie
osiggalne. Jednoczesnie obnazyta jednak wszystkie stabe strony
powszechnego procesu informatyzacji, ktéry moze by¢ tak samo
wigczajacey, co wykluczajgey z zycia spotecznego.

Niezwykle wyraznie byto to widoczne na przyktadzie ucznidw i wyzwan,
jakie niosta — i po czesci dalej niesie — za sobg zdalna edukacja.
Sytuacja kryzysowa pokazata, jak wiele dzieci i mtodziezy zmaga sie

z brakiem dostepu do sieci i urzadzen oraz jak kapitaty kulturowe

I ekonomicznie mogg wptywac na uczestnictwo w procesie budowania
sie cyfrowego obywatelstwa. Jednym z najwiekszych wyzwan
zwigzanych z efektywnym uczestnictwem w sieci jest na pewno
umiejetna ochrona mtodych uzytkownikéw internetu przed zagrozeniami.
Potencjat informatyzacji, bez madrego przewodnictwa ze strony
dorostych, moze skutkowac narazeniem dzieci na roznego typu sytuacje
ryzykowne: poczagwszy od zagrozen zwigzanych z cyberprzemocs,
przez te zwigzane z niebezpiecznymi relacjami, po niebezpieczenstwo
kontaktu ze szkodliwymi badz wrecz nielegalnymi tresciami, ktére moga
negatywnie wptyna¢ na rozwoj i emocjonalnosc¢ dziecka.
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,Nieodpowiednie tresci sg priorytetem dla zmian, poniewaz wptywaja
na spoteczenstwo jako catos¢, znieczulajgc obywateli na nienawistne
wiadomosci i zachowania" — to gtos uczestnikéw europejskiego badania

dotyczacego potrzeb dzieci i mtodziezy w srodowisku cyfrowym
#DigitalDecade4YQOUth.

W rece edukatorow oddajemy kolejny poradnik z cyklu ,Bezpieczni

w sieci z OSE", ktéry moze by¢ jedng z odpowiedzi na te potrzeby —
opowie o tym, czym sg szkodliwe tresci, w jaki sposéb zapobiegaé
kontaktowi najmtodszych z tymi materiatami i jak reagowag, gdy taki
kontakt nastgpi. Zapraszamy do lektury!
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OPIS ZJAWISKA - TRESCI, KTORYCH NIE CHCEMY

W sieci mozemy zobaczy¢ z jednej strony wartosciowe tresci,

a z drugiej — takie, ktére sprawia, ze poczujemy sie niekomfortowo,
bedziemy przygnebieni, zaniepokojeni. Tego rodzaju strony internetowe
i inne materiaty wywotujace negatywne emocje lub przedstawiajgce
niebezpieczne czy niezgodne z prawem zachowania okreslamy mianem
szkodliwych tresci.

Problematyka szkodliwych tresci w internecie dotyczy wszystkich jego
uzytkownikéw, jednak szczegdlnie narazone na konsekwencje kontaktu

Z tego rodzaju materiatami sg dzieci. Podczas gdy pojedynczy,
sporadyczny kontakt ze szkodliwymi treSciami moze wptynac¢ na
samopoczucie i emocje, tak regularny kontakt moze negatywnie
oddziatywac na postrzeganie $wiata i zachwia¢ osobowoscig mtodych ludzi.

Szkodliwe tresci to materiaty, ktére moga wywotac¢ negatywne
emocje u odbiorcy, destrukcyjnie oddziatywac na rozwaj
emocjonalny, poznawczy i spoteczny dzieci oraz mtodziezy
(Livingston, Smith, 2014).

W zmieniajgcym sie srodowisku internetu stale pojawiajg sie nowe rodzaje
I kategorie stron czy materiatow, ktére mogg mie¢ negatywny wptyw

na mtodych odbiorcéw. Zwigzane sg one czesto z nowo powstajgcymi
trendami i zjawiskami. Do gtownej grupy szkodliwych tresci zaliczamy:

tresci obrazujace przemoc, obrazenia fizyczne, bgdz $mieré, np.
zdjecia/filmy prezentujgce ofiary wypadkdw, okrucieristwo wobec
zwierzat;

tresci nawotujgce do samookaleczen, samobdjstw, zachowan
szkodliwych dla zdrowia (np. restrykcyjne diety), jak réwniez
materiaty promujgce zazywanie niebezpiecznych substancji

(np. narkotykow);

tresci ksenofobiczne i rasistowskie, szerzgce tzw. mowe nienawisci;
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tresci pornograficzne, w tym materiaty prezentujace relacje
seksualne z wykorzystaniem przemocy, nietypowe i dewiacyjne
zachowania seksualne, a takze przedstawiajace seksualne
wykorzystywanie dzieci.

W ostatnim czasie wsrod tresci, ktdére w ogromnym stopniu naruszajg
bezpieczenstwo sieci, wymienia sie takze:

+ fatszywe wiadomosci (tzw. fake news), czesto o charakterze
sensacyjnym, publikowane w mediach w celu zmanipulowania
i wprowadzenia odbiorcy w btad dla osiggniecia korzysci, np.
finansowych, politycznych;

+  patostreamy, czyli relacje na zywo w sieci prezentujgce
zachowania okreslane i postrzegane jako patologiczne,
np. relacje z libacji alkoholowych, zazywania narkotykow, bojek,
a takze promujace agresje, zawierajgce wyzwiska, wulgaryzmy;.

+  tzw. internetowe wyzwania — ,challenge’, polegajace na
wykonaniu pokazywanego w sieci zadania, ktére moze by¢
Smieszne, trudne, ale tez niekiedy bardzo niebezpieczne dla
zdrowia i zycia dzieci.

W jednym z miedzynarodowych projektéw badawczych ,Understanding
international perceptions of the severity of harmful content online” (Jiang,
Scheuerman, Fiesler, Brubaker, 2021) znajdziemy jeszcze nastepujace typy
szkodliwych tresci:

+  materiaty promujgce dziatalnos$¢ przestepczg na duzg skale
(np. terroryzm, sprzedaz narzaddw ludzkich);

+  tresci zawierajgce nieuprawnione wykorzystywanie platform
internetowych oraz naduzywajgce ustug legalnych — spam;

+ materiaty promujgce tzw. towary regulowane (np. sprzedaz
lekow);

«  tresci prowadzgce do szkdd finansowych (np. oszustwa).
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4 )

W jaki sposéb dzieci trafiajg na szkodliwe tresci?

+  Przypadkowo, podczas wyszukiwania czegos w sieci, pobierania
aplikacji.

+  Przez klikniecie w link pochodzgcy z nieznanego Zrddta lub
od osoby znajomej, ktéra udostepnia tego rodzaju tresci.

+  Przez wyskakujace okienka reklamowe, ktére mogg kierowac
do tresci nieodpowiednich dla dzieci.

«  Zaposrednictwem urzgdzen réwiesnikow, podczas wspdlnego
korzystania z sieci.

+  Przez wiadomosci udostepnione przez znajomych dziecka.

+ Intencjonalnie, z ciekawosci, w poszukiwaniu odpowiedzi, porad
i wsparcia w réznych momentach zycia, réwniez w okresie
dojrzewania i wzmozonego zainteresowania sferg seksualnosci
cztowieka.

+  Przez wiadomosci zawierajgce tresci pornograficzne,
przesytane przez osoby o sktonnosciach pedofilskich (jest
to jeden z etapdw w procesie uwodzenia, ktéry ma na celu
oswojenie dziecka ze sferg seksu).

Zdj. AdobeStock.com, Brian Jackson
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JAK WIELKI TO PROBLEM - CO MOWIA BADANIA?

Wedtug europejskiego badania przeprowadzonego podczas pandemii
,Kids' Digital lives in COVID-19 Times", (KiDiCoTi, 2020) wynika, ze do
najwiekszych negatywnych doswiadczen zwigzanych z korzystaniem
z internetu nalezy witasnie kontakt z nieodpowiednimi tresciami.

Na kolejnych miejscach badacze wymieniaja:

naduzywanie internetu;

niechciane reklamy i/lub presje ze strony biznesu, ktéra
dominujgco wptywa na wyniki wyszukiwania;
niechciany kontakt;

cyberprzemoc;

wptyw internetu na zdrowie fizyczne i psychiczne.

Sposréd mtodych ludzi w wieku 9—16 lat az 14% w ostatnim roku miato
kontakt z materiatami o tresci erotycznej w internecie, np. obrazami
przedstawiajgcymi ludzi uprawiajgcych seks oraz prezentujgcymi nagosg.
tgcznie za posrednictwem wszystkich mediow, w tym telewizji i serwisow
streamingowych, z tre$ciami pornograficznymi zetkneto sie 23% dzieci

i mtodziezy. Niemal co trzecie dziecko (30%), ktére widziato tego typu
materiaty, czuto zaniepokojenie, z czego potowa — bardzo silny niepokd;.
Starsze nastolatki 0 25% czesciej ogladaja tresci pornograficzne online,
natomiast to mtodsze dzieci sg nimi bardziej zaniepokojone. Ponad
potowa dzieci, ktdre trafity na tego typu tresci, powiedziata o tym
rowiesnikom badz dorostym. Najwieksza grupa (33%) podzielita sie tg
informacja z przyjacielem, a 25% — z rodzicem. Co czwarty mtody badany
zadeklarowat, ze na jakis czas przestat korzystac z internetu, niektorzy
zmienili ustawienia prywatnosci, sprawdzili swoje kontakty w sieci,
samodzielnie zastosowali filtry.

Do szczegdlnie niebezpiecznych zjawisk zaliczamy tez powigzane

z dostepem do szkodliwych tresci zachowania sekstingowe: 15% badanych
nastolatkéw w grupie wiekowej 11-16 lat potwierdzito otrzymanie od
rowiesnikéw tresci o charakterze erotycznym badz pornograficznym.
Natomiast 3% przyznato sie do samodzielnego wysytania takich
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materiatdow. Bardzo pozytywne i budujgce sg tutaj reakcje mtodych ludzi:
40% dzieci, ktdre otrzymaty tego typu wiadomosci, zablokowato danego
nadawce, a 38% — od razu skasowato niechciane linki, zdjecia czy SMS-y.

Wzrost natezenia kontaktu z tresciami pornograficznymi wraz

z wiekiem potwierdzajg najnowsze badania ,Nastolatki 3.0" (Lange,
2021). Pomiedzy grupg wiekowg 11-12 a 16—17 nastepuje lawinowy
przyrost doswiadczen zwigzanych z ogladaniem pornografii internetowej
(11,6% — szkota podstawowa; 45,8% — szkota $rednia). Co ciekawe,
mimo ze na poziomie szkoty ponadpodstawowej kontakt z treSciami
pornograficznymi uwazany jest prze uczniéw za powszechnie
akceptowany i nie jest ukrywany, to jednak mtodzi ludzie postrzegajg
dzielenie sie tego typu materiatami jako zagrazajace ich prywatnosci.
Skale kontaktu mtodych ludzi z tresciami pornograficznymi podkreslajg
tez polskie badania (Wojtasik, Wojcik, Wiodarczyk, Makaruk, 2017),
wedtug ktoérych 43% dzieci i nastolatkéw w wieku 1118 lat zetkneto sie
z materiatami pornograficznymi i seksualizujgcymi, 18% nastolatkéw

w Polsce ma kontakt z pornografig co najmniej raz w tygodniu, w tym
8% — codziennie.

Na drugim miejscu wsrdd najczestszych zagrozen zwigzanych ze
szkodliwymi tresciami jest kontakt z tresciami generowanymi przez
innych uzytkownikéw (z ang. harmful user-generated content) (KiDiCoTi,
2020). Miata z nimi stycznos$¢ ponad jedna pigta dzieci. Méwimy

tu o: mowie nienawisci, hejcie, tresciach promujgcych zaburzenia
odzywiania, w tym anoreksje, samookaleczenia, zazywanie narkotykdw,
czy tez tresciach dotyczacych samobdjstw. Badania EU Kids Online
2018 potwierdzajg, a nawet wskazujg na jeszcze wyzszy odsetek

dzieci majacych kontakt z tego typu tresciami: wynika z nich, ze az

43% mitodych ludzi w wieku 11-17 lat widziato w internecie strony

czy materiaty zawierajgce informacje, jak popetni¢ samobdjstwo,

a 42% — jak zrobi¢ sobie samemu krzywde, 38% zetkneto sie z tre$ciami
pro-ana, a 37% — z tresciami promujgcymi narkotyki (Pyzalski i in., 2019).

Szczegolnie niebezpieczng kategorig materiatéw sg patotresci, ktdre
prezentujg zachowania sprzeczne z normami spotecznymi i niosg
demoralizujgcy przekaz. Jak pokazujg badania Fundacji Dajemy
Dzieciom Site, oglada je az 37% mtodych ludzi w Polsce. Niepokojgce




Zdj. AdobeStock.com, Halfpoint
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jest, ze 38% nastolatkdw, ktdre miaty z nimi stycznos¢, uwaza, ze te
materiaty pokazujg prawdziwe zycie, zas 18% zadeklarowato, ze niektérzy
autorzy takich nagran im imponujg (Wojcik, Wojtasik, Kepka, 2019). Dzieci
deklarujg oglgdanie patostreamow czesciej, niz zdajg sobie z tego sprawe
ich rodzice.
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OGLADANIE PATOSTREAMOW
Rodzice vs. dzieci

12,2% 7,1%
66% @O@ 72,7%
21,8% B 10,2%
12,2% rodzicow twierdzi, ze ich 17,1% nastolatkow
dziecko oglada patostreamy potwierdzito, ze oglada
(nie — 66%, trudno powiedzie¢ patostreamy (nie — 72,8%,
-21,8%) trudno powiedzie¢ — 10,2%)

Zrédto: Lange (2021)

W kontekscie wsparcia, jakie dzieci otrzymujg ze strony swojego
otoczenia w przypadkach zagrozen online, 73% mtodych badanych
twierdzi, ze nauczyciele chociaz raz interweniowali w jakiej$ sytuacji
ryzykownej, ktéra miata miejsce online. Im dzieci sg mtodsze, tym
reakcje opiekunow sg rzadsze. Dodatkowo z badania ,Kids' Digital lives
in COVID-19 Times" wynika, ze rola nauczycieli i ich zaangazowania
bardzo rézni sie pomiedzy krajami: od 97% nauczycieli w Norwegii
zaangazowanych w problematyke korzystania przez dzieci z internetu po
65% takich nauczycieli we Wtoszech. Bardzo wazng role petnig tu takze
rowiesnicy — 73% dzieci wtasnie do nich zwraca sie 0 pomoc w réznych
sytuacjach zagrozenia. Warte uwagi jest, ze najczesciej dzieci prosza

o wsparcie swoich rodzicéw, a nastepnie nauczycieli. Inaczej jest

w przypadku dzieci z domdw o nizszym statusie spoteczno-
ekonomicznym, kiedy pierwszym punktem pomocy dla dzieci bedzie
nauczyciel.
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RODZAJE SZKODLIWYCH TRESCI

W dobie przed internetem réwniez istniaty tresci, przed ktéorymi $wiat
dorostych chciat uchroni¢ najmtodszych, gdyz kontakt z nimi moégt
odcisna¢ pietno na dzieciecej psychice i emocjonalnosci. Jednak ryzyka
te byty pod wszelkimi wzgledami niewspdtmierne ze wspdtczesnymi.
Wraz z powszechnym dostepem do sieci pojawita sie mozliwosé
kontaktu z tresciami i zjawiskami, ktdére moga nies¢ za sobg wiele
zagrozen dla dzieci. Bardzo wazne jest, by zaréwno starsi, jak i mfodsi
uzytkownicy internetu mieli Swiadomos¢ skutkéw oglagdania niektérych
materiatow. Szkodliwe tresci mogg m.in.

- Naruszac nasze prawa i prawa innych osoéb

Niektore tresci sg sprzeczne z naszymi prawami do prywatnosci,
bezpieczenstwa lub godnosci. Mogg sprawic, ze my sami lub inni wokoét
nas poczuja sie zagrozeni w swoim codziennym zyciu. Sg to przyktadowo
tresci online, ktére zachecajg do agresji wobec jakiejs grupy spotecznej

i moga sprawi¢, ze mtodzi ludzie stracg zaufanie do otoczenia.

- Mogg wptywac¢ na samopoczucie i poczucie bezpieczenstwa
Tresci, ktére mogg powodowac u dzieci niepokdj, mie¢ dziatanie
dezorientujgce, sprawiac, ze dziecko bedzie sie zamartwiac, czué sie
nieswojo i straci poczucie bezpieczenstwa.

- Mogg wptywac na postawy lub przekonania

Tredci (np. te promujace skrajne poglady), ktére mogg wptywac

na sposob, w jaki dziecko czuje i mysli o innych. Moga prowadzi¢

do przyjecia skrajnych, szkodliwych przekonan lub do budowania
Swiatopogladu na podstawie fatszywych informacji i teorii.

—=$ Moga wptywac¢ na zachowania

Tresci, ktére moga modelowac niewtasciwe lub szkodliwe zachowania,
przekonujgc dziecko, ze te postawy czy dziatania sg normalne i akceptowane.
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- Moga zagrazaé bezpieczenstwu prawnemu dziecka

Niektore tresci udostepniane online sg niezgodne z prawem. Oznacza
to, ze ich upublicznianie moze by¢ nielegalne i narazi¢ mtodg osobe,
publikujgca takie materiaty, na ryzyko popetnienia przestepstwa, ktére
moze mie¢ powazne i dtugoterminowe konsekwencje.

Ponizej bardziej szczegdtowy opis poszczegoélnych kategorii szkodliwych
tresci.

A TRESCI POKAZUJACE PRZEMOC

Tresci przemocowe obrazujg m.in. krwawe, brutalne sceny, obrazenia
fizyczne, okrucienstwo wobec ludzi badz zwierzat, wulgarny i obrazliwy
jezyk, a nawet Smieré. Przekazy tego typu udostepniane sg w postaci
filméw, zdje¢, transmisji na zywo w sieci, w komunikacji miedzy
uzytkownikami w internetowych grupach dyskusyjnych. Sg tez obecne
w grach. Niestety, dzielenie sie materiatami opartymi na przemocy
nierzadko traktowane jest jak rozrywka. Tresci tego rodzaju nie brakuje
w serwisach spotecznosciowych czy kanatach filmowych. Nastolatki maja
do nich tatwy dostep i chetnie dzielg sie nimi z réwiesnikami lub szerszg
internetowa publicznoscia.

W sieci jest tez wiele publikaciji, ktdre promujg szkodliwe postawy
spoteczne. Mowa tutaj o tzw. patotresciach, definiowanych jako tresci
prezentowane w postaci transmisji internetowych, filméw, lub zdje¢,
obejmujgcych takie zachowania jak: przemoc fizyczna, psychiczna,
seksualna, libacje alkoholowe, ponizanie, zazywanie narkotykéw i inne
(Wojcik, Wojtasik, Kepka, 2019). Takie materiaty ciesza sie duzg
popularnoscig, dlatego niektérym dzieciom wydaje sie, ze to szybka

droga do zrobienia kariery w sieci. Tym bardziej, ze autorzy patostreamaow
nie tylko majg swoich fanéw, ale takze pozyskujg od nich srodki finansowe
przez specjalne platformy, ktére umozliwiajg wptacanie darowizn.

Publikowanie materiatéw zawierajgcych przemoc (poza nielicznymi
wyjatkami, np. rozpowszechnianie pornografii zwigzanej

Z prezentowaniem przemocy czy szerzenie nienawisci na tle rasowym)
nie jest zabronione prawem. Brakuje tez skutecznych mechanizmadw
weryfikacji tych tresci przed opublikowaniem.
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A\ TRESCI AUTODESTRUKCYJNE

S3 szczegolnie grozne, poniewaz zachecajg mtodych ludzi do zachowan
zagrazajgcych zdrowiu, a nawet zyciu. W sieci nie brakuje wskazowek, jak
popeti¢ samobdjstwo, tresci promujgcych samookaleczanie czy relacji

z eksperymentowania ze szkodliwymi substancjami (np. narkotykami,
lekami). Publikujg je pojedyncze osoby, ale czasem powstajg specjalne
grupy, ktére specjalizujg sie w podobnym ,doradztwie”. Takie materiaty
nierzadko nie tylko zawierajg doktadne instrukcje, jak sobie zrobi¢
krzywde, ale wrecz do tego zachecajg i przekonujg, ze to jedyny stuszny
sposob, zeby poradzi¢ sobie z zyciowymi trudnosciami.

W internecie tatwo takze znaleZ¢ tresci, ktére promujg restrykcyjne diety
i naktaniajg do zachowan anorektycznych i bulimicznych. Nastolatki
mogg na nie trafi¢, szukajgc tematdw zwigzanych ze zdrowym

stylem zycia (np. zbilansowang dietg). Dla oséb, ktére sg w grupie
ryzyka zachorowania na zaburzenia zwigzane z odzywianiem, takie
informacje moga by¢ potencjalnie bardzo niebezpieczne. Wyniki badan
przeprowadzonych w ostatnich latach (Makaruk, Wtodarczyk, Michalski,
2017) pokazujg, ze 41,5% dziewczat i 14,3% chtopcdw w wieku 14-17 lat
miato kontakt z treSciami promujgcymi skrajne odchudzanie. To wiek,

w ktérym odbiorcy sg szczegdlnie wrazliwi na punkcie swojego wygladu,
a tym samym podatni na takie sugestie. Pierwsze objawy anoreks;ji
wystepuja srednio w 15. roku zycia (w przypadku bulimii — ok. 20. roku
zycia). Nierzadkie sg jednak przypadki anoreksji u dziewczynek w wieku
ponizej 12 lat (Brudkiewicz, 2012).

A ONLINE CHALLENGE

To internetowe wyzwania, ktdre cieszg sie popularnoscig przede
wszystkim wsréd mtodziezy. Polegajg one na umieszczaniu w sieci filmow
i zdje¢, ktérych bohaterowie wykonujg rozne zadania, niejednokrotnie
bardzo dziwne czy wrecz zagrazajace ich zdrowiu lub zyciu.

Przyktady niebezpiecznych internetowych wyzwan:

® Vacuum challenge — jedna osoba wchodzi do plastikowego worka, zas
druga odsysa z niego powietrze odkurzaczem.
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® Pass out challenge — osoba podejmujgca wyzwanie przykuca i zaczyna
szybko, ptytko oddycha¢. Nastepnie dynamicznie wstaje i wktadajac
kciuk do ust, wstrzymuje oddech (takie dziatanie powoduje, ze
do mdzgu nie jest transportowany tlen, co moze skutkowac utratg
przytomnosci).

¢ Tide Pod Challenge — wyzwanie polega na zjedzeniu kapsutek do
prania.

¢ Bird Box Challenge — wyzwanie polega na wykonywaniu réznych
czynnosci z zawigzanymi oczami. Jego uczestnicy filmujg sie,
wykonujgc codzienne czynnosci z opaskami na oczach.

® Robienie sobie zdje¢ w niebezpiecznych miejscach — w mediach
mozemy znalez¢ coraz wiecej doniesien o mtodych ludziach, ktérzy
ging, gdy chcieli zrobi¢ sobie zdjecie we wskazanych w internecie
miejscach.

Najmtodsi czesto sg catkowicie nieswiadomi konsekwencji podejmowania
tych wyzwan. Dla nich moze to by¢ ,tylko" zabawa czy préba zdobycia
popularnosci w swojej grupie réwiesniczej. W sieci nie brakuje wcigz
nowych i zdecydowanie bardziej drastycznych pomystéw na wyzwanie,
niz te wymienione powyzej.

A FALSZYWE INFORMACJE

Zjawisko znane jako fake news polega na publikowaniu w mediach
fatszywych informagji, ktére majg zmanipulowac odbiorce i wprowadzié¢
go w btad dla osiggnigcia korzysci finansowych, politycznych,
prestizowych czy ideologicznych. Publikowane sg w postaci np. tweetdw,
postéw w serwisach spotecznosciowych, memaéw, newsow w serwisach
informacyjnych, tekstéw propagandowych. Czesto charakteryzuje je
sensacyjna, przesadzona, szokujgca forma, ktéra ma przykué uwage.

Rozpowszechnianie fatszywych informacji w sieci moze by¢
wspierane przez mechanizmy technologiczne, np. fabryki trolli,
czyli osoby piszgce komentarze na czyjes zamowienie, fatszywe,
zautomatyzowane konta, sztuczng inteligencje, boty.
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Dezinformacja jest znana nie od dzis, ale dopiero w dobie internetu

i zawrotnego tempa publikowania wiadomosci jej oddziatywanie
niebezpiecznie sie zintensyfikowato i umozliwito manipulowanie opinig
publiczng na niespotykang dotad skale. Fake news to skuteczne narzedzie
propagandy, a poprzez kreowanie nieprawdziwego obrazu rzeczywistosci
moze wywieraé¢ negatywny wptyw na emocje, poglady czy zachowania
spoteczenstwa.

Majac na uwadze fakt, ze fatszywe informacje moga wptywacé na decyzje
podejmowane przez nas — dorostych (np. w sferze wyboréw politycznych,
zachowan konsumenckich czy nawet w kwestii dbatosci o zdrowie),
nalezy tym bardziej pamietac, ze szczegdlnie negatywnie oddziatujg

na najmtodszych odbiorcow.

A TRESCI NIELEGALNE

Szkodliwe tresci internetowe nie zawsze naruszajg prawo. Sg jednak
takie, ktérych rozpowszechnianie w sieci jest karalne. Dziatajgcy w NASK
zespot Dyzurnet.pl wyszczegdlinia nastepujgce kategorie, ktére sg objete
procedurg zgtaszania. Wedtug ,Raportu Dyzurnet.pl za rok 2020" sg to:

materiaty przedstawiajgce seksualne wykorzystywanie
dziecka: art. 202 §3, 4, 4a, 4b Kodeksu karnego (dalej: k.k.) —
prawo polskie zabrania rozpowszechniania, prezentowania,
przechowywania, uzyskiwania dostepu oraz posiadania tresci
pornograficznych z udziatem matoletniego;

materiaty przedstawiajgce twardg pornografie: art. 202 §3 k k.
— prawo polskie zabrania rozpowszechniania i publicznego
prezentowania pornografii zwigzanej z prezentowaniem
przemocy lub postugiwaniem sie zwierzeciem;

tresci propagujace rasizm i ksenofobie: art. 256 k.k. — polskie
prawo zabrania propagowania faszystowskiego lub innego
totalitarnego ustroju paristwa oraz nawotywania do nienawisci
na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych lub ze wzgledu na bezwyznaniowosg;

inne nielegalne tresci: tresci niedotyczgce zadnej z powyzszych
kategorii, ale skierowane przeciwko bezpieczeristwu dzieci,

np. propagowanie lub pochwalanie zachowan o charakterze
pedofilskim (art. 200b k.k.), uwodzenie dziecka ponizej 15. roku
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Zycia przez internet, tzw. grooming (art. 200a k.k.), zjawisko
szantazu na tle seksualnym (okreslane rowniez jako ,sextortion”)
— wykorzystanie materiatdow o charakterze erotycznym

i intymnym do wytudzenia pieniedzy, dodatkowych materiatow
lub doprowadzenia do obcowania ptciowego czy poddania sie
innej czynnosci seksualnej.

. )
W roku 2020 eksperci zespotu Dyzurnet.pl przeanalizowali tgcznie
13 400 incydentow. Z tej liczby 2 517 zostato zakwalifikowanych
jako tresci przedstawiajgce seksualne wykorzystanie dzieci (CSAM).
W poréwnaniu do roku 2019 liczba zidentyfikowanych incydentéw
CSAM w roku 2020 wzrosta o blisko 10% pomimo nizszej o 12%
liczby otrzymanych zgtoszen z tej kategorii.

- J

Przyjrzyjmy sie blizej prawnemu ujeciu tresci pornograficznych oraz
materiatdow przedstawiajgcych wykorzystywanie dzieci w celach
seksualnych. Polskie prawo karne méwi o tego typu nielegalnych
tresciach przede wszystkim w art. 200 oraz 202 Kodeksu karnego:

doprowadzanie matoletniego ponizej 15 lat do oddania sie
czynnosciom seksualnym (art. 200 §1 k.k.);

prezentowanie matoletniemu ponizej 15 lat tresci
pornograficznych (art. 200 §3 k .k);

prezentowanie matoletniemu ponizej 15 lat wykonania
czynnosci seksualnych (art. 200 §4 k.k.);

reklama lub promocja dziatalnosci polegajgcej na
rozpowszechnianiu tresci pornograficznych w sposéb
umozliwiajgcy zapoznanie sie z nimi matoletniemu ponizej lat 15
(art. 200 §5 k.k.);

uwodzenie za pomocg internetu matoletniego ponizej lat 15
(grooming) (art. 200 §1i 82 k.k.);

publicznie propagowanie lub pochwalanie zachowan

o charakterze pedofilskim (art. 200 b k.k);

publiczna prezentacja tresci pornograficznych w taki sposob,

ze moze to narzuci¢ ich odbidr osobie, ktdra tego sobie nie zyczy
(art. 202 §1 kk.), a takze matoletniemu ponizej 15. roku zycia
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i/lub udostepniania mu przedmiotéw o takim charakterze
(art. 202 §2 k k.);
+ tredci pornograficzne z udziatem matoletniego (art. 202 §3 k.k.);
« tresci pornograficzne zwigzane z prezentowaniem przemocy lub
postugiwaniem sie zwierzeciem (art. 202 §3 k.k.);
« tresci pornograficzne przedstawiajgce wytworzony albo
przetworzony wizerunek matoletniego uczestniczacego
w czynnosci seksualnej (art. 202 §4b k k.).

Nalezy pamietac takze o tym, ze prezentowanie nieletniemu materiatéw
pornograficznych (réwniez takich, ktére ukazujg dziecko w kontekstach
seksualnych) moze by¢ elementem procesu uwodzenia przez osobe

o sktonnosciach pedofilskich. Ma to na celu oswojenie mtodego odbiorcy
z seksem i zachecenie go do podjecia aktywnosci w tej sferze.

Kiedy mowimy o tresciach propagujacych rasizm i ksenofobie, to nalezy
pamietac, ze w mysl polskiego prawa nielegalne jest:

+  publiczne propagowanie faszystowskiego lub innego
totalitarnego ustroju paristwa lub nawotywanie do nienawisci
na tle réznic narodowosciowych, etnicznych, rasowych,
wyznaniowych albo ze wzgledu na bezwyznaniowos¢ (art. 256 k.k.);
+  publiczne zniewazanie grupy ludnosci albo poszczegdlnej osoby
z powodu jej przynaleznosci narodowej, etnicznej, rasowe;j,
wyznaniowej albo z powodu jej bezwyznaniowosci (art. 257 k.k.).




SZKODLIWE TRESCI W INTERNECIE
PORADNIK DLA NAUCZYCIELI

KONSEKWENCJE KONTAKTU DZIECI
ZE SZKODLIWYMI TRESCIAMI

Jak zostato juz wspominane, dostep do szkodliwych tresci
internetowych nierzadko wigze sie z powaznym ryzykiem dla rozwoju
emocjonalnego dzieci i mtodziezy i ich funkcjonowania. Tresci
obrazujgce przemoc (takze seksualng) moga negatywnie oddziatywaé
na psychike dzieci, wywotywac lek, a takze prowadzi¢ do agresywnych
postaw wobec innych oséb. Najmtodsi odbiorcy moga wykazywac
nizszy poziom wrazliwosci na krzywde, empatii i gotowosci do niesienia
pomocy (Mrug, Madan, Cook, 2015).

Liczne badania potwierdzaja, ze im bardziej brutalne filmy ktos oglagda
w dziecifistwie, tym czesciej jako nastolatek lub dorosty postuguje sie
przemoca (Turner, Hesse, Peterson-Lewis, 1981; Andreson, 2003).

Kontakt z negatywnymi informacjami, ktérych mtody cztowiek nie
potrafi odpowiednio zinterpretowac i ktérym bezgranicznie wierzy,
moze prowadzi¢ u niego do trwatego pogorszenia nastroju, obnizenia
poczucia bezpieczenistwa, a w efekcie do wypaczenia obrazu
rzeczywistosci (Rywczynska, Wojcik, 2018).

4 )

Stopien oddziatywania szkodliwych tresci na najmtodszych
odbiorcow zalezy od wielu czynnikdw. Nie tylko od rodzaju materiatu,
ale takze wieku dziecka, czynnikéw osobowosciowych, sytuacji
zyciowej, wzorcow zachowan, srodowiska, w ktérym dziecko sie
wychowuje. Ten sam obraz moze oddziatywac na rézne osoby

z réoznym nasileniem — u jednej wywota dyskomfort, u innej zas
spowoduje wieksze szkody psychiczne.

- J

Warto zwrdci¢ uwage takze na fakt, ze mtodzi ludzie majg duzg potrzebe
akceptacji i prestizu w swojej grupie réwiesniczej. Wedtug Philipa
Zimbardo konformizm wobec réwiesnikéw osigga szczyt w wieku

okoto 12-15 lat. Niejednokrotnie to popularnos$é online i kojarzone
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Z nig profity finansowe staja sie dzis wartosciami dla mtodziezy. Mozna
wiec wysungé wniosek, ze to wtasnie nastolatki sg najbardziej sktonne
do podejmowania zachowan, ktére majg ich przyblizy¢ do osiggniecia
celéw waznych dla ich grupy réwiesniczej. Moga np. angazowac sie

w dziatania antyspoteczne i nasladowacé autoréw patostremow, zeby
zdoby¢ podobng popularnose i korzysci finansowe.

Nie bez znaczenia jest takze negatywny wptyw komunikatow
naktaniajgcych do dziatan autodestrukcyjnych, takich jak

np. stosowanie wyniszczajgcych organizm diet, samookaleczanie

czy testowanie roznych substancji odurzajgcych. Okres dojrzewania
nastolatkéw cechuje potrzeba poznawania $wiata, ciekawosé,

a w zwigzku z tym kontakt z tego typu przekazami moze wzmocnic
che¢ eksperymentowania i niebezpiecznego przekraczania granic.
Skutkiem tego poczucie bezpieczeristwa oraz kondycja psychofizyczna
dziecka mogg zostaé powaznie naruszone.

Nalezy takze zwrdci¢ uwage na negatywne oddziatywanie przekazéw
medialnych, ktére promujac wyidealizowany wyglad i przesadnie smukte
sylwetki, wywierajg na mtodych ludzi presje, aby dazyli do idealnego
wizerunku. Belgijskie badania, obejmujace mtodziez pomiedzy 13.a 17.
rokiem zycia, wskazujg, ze wchodzenie na strony pro-anorexia
(zachecajace do zachowan anorektycznych) powigzane jest u dziewczat
z pragnieniem szczuptej sylwetki, wptywa na pogorszenie oceny swojego
wygladu i zwieksza dazenie do perfekcjonizmu (Custers, Van den Bulck,
2009). Efektem ogladania stron pro-ana moze tez by¢ rzeczywiste
wdrozenie w zycie restrykcyjnych zasad zywieniowych. W jednym

z badan wykazano, ze mtode kobiety, juz po dwdch 45-minutowych
sesjach przegladania stron pro-ana, znaczgco obnizaty ilos¢ kalorii

w codziennych positkach (Jett, LaPorte, Wanchisn, 2070).

Mtody odbiorca jest takze bardzo podatny na manipulacje informacyjne.
Nieprawdziwe wiadomosci publikowane online moga zachecac do
podejmowania dziatan zagrazajacych zdrowiu lub zyciu powodowag,

ze bedzie miat fatszywe przekonania na jakis temat. To moze sprawig,
ze Swiat stanie sie dla dziecka niezrozumiaty i odbierany jako
niebezpieczny.
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Szczegolnie szkodliwy wptyw na rozwdj psychoseksualny dzieci

i mtodziezy ma pornografia oraz inne materiaty o charakterze
seksualnym. Prezentujg one czesto nieprawdziwe, a czasem wrecz
szkodliwe zachowania i wzorce, tym samym ksztattujg skrzywione
spojrzenie dziecka na seksualnosé. Wigze sie z tym wiele innych
negatywnych konsekwencji, np. uzaleznienie od pornografii, promowanie
przedmiotowego traktowania drugiego cztowieka, zwtaszcza kobiet,
podejmowanie ryzykownych zachowan seksualnych.

Osoby, ktore kiedykolwiek miaty kontakt z pornografig, trzy razy czesciej
otrzymujg nagie lub pétnagie zdjecia (seksting), a takze pieé razy
czesciej je wysytajg. Natomiast ci sposréd mtodych internautdw, ktérzy
codziennie korzystajg z dostepu do pornografii, dwukrotnie czesciej
odbywajg wczesng inicjacje seksualng (przed ukoriczeniem 15 lat).
Zaobserwowano ponadto zaleznos¢ miedzy intensywnym ogladaniem
pornografii a stosowaniem przemocy seksualnej. Dodatkowo tresci
pornograficzne moga by¢ dla nastolatkdow Zrédtem nieadekwatnych
wzorow wygladu i komplekséw dotyczgcych wiasnego ciata (Wojtasik,
Wojcik, Wiodarczyk, 2017).

. )
Mozliwe konsekwencje kontaktu dziecka ze szkodliwymi
tresciami:

. lek, niepokdj, obnizenie poczucia bezpieczeristwa,

+  wypaczony obraz rzeczywistosci,

. pogorszenie nastroju,

. demoralizacja i zachowania sprzeczne z normami
spotecznymi,

«  znieczulenie na losy ofiar przemocy,

+  agresywna postawa wobec innych,

. ryzykowne zachowania i dziatania antyspoteczne,

«  fatszywe poglady na sfere seksualnosci.
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RODZAJE SZKODLIWYCH TRESCI

W 2022 r. Komisja Europejska planuje znowelizowa¢ wazny dokument
wyznaczajacy kierunek w dziataniach na rzecz bezpieczenstwa w sieci:
Europejskg strategie na rzecz bezpieczniejszego internetu dla dzieci
(European Stategy for better Internet for children). Jak podkreslaja
eksperci, strategia bedzie sie koncentrowac na nastepujgcych gtéwnych
obszarach:

« ochronie przed szkodliwymi i nielegalnymi tresciami, w tym
przed wykorzystywaniem seksualnym dzieci;

+ dobrostanie cyfrowym dzieci i mtodziezy oraz rozwoju ich
cyfrowego obywatelstwa;

+ umiejetnosci korzystania z technologii cyfrowych oraz
umiejetnosciach i kompetencjach potrzebnych do
bezpiecznego i odpowiedzialnego poruszania sie w cyfrowym
Swiecie od najmtodszych lat;

+ standardach projektowych ustug sieciowych dostosowanych
od momentu powstania do wieku uzytkownikéw w kontekscie
etycznym, prywatnosciowym oraz w zakresie bezpieczenstwa.

W dokumencie podkresla sie wspdlne dziatanie oraz indywidualng
role kazdego elementu tworzgcego ekosystem otaczajgcy dziecko:
rodzicow, srodowiska szkolnego, biznesu, administracji itd. Szczegolnie
na uwadze trzeba mie¢ nauczycieli, ktérzy obok rodzicow sg przez
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same dzieci wymieniani wsrdd osdb, ktdre powinny angazowac sie

w ich bezpieczenistwo online. Dziatanie ze strony nauczycieli moze

by¢ niezwykle kompleksowe: z jednej strony przygotowujgce do
kompetentnego wykorzystywania zasobdw sieciowych, a z drugiej strony
— ochronne i interwencyjne w przypadku sytuagcji ryzykownych.

Ponizej kilka porad wskazujgcych na kolejne obszary zaangazowania ze
strony edukatoréw:

- Wiaczaj edukacje o bezpieczenstwie w sieci juz podczas zaje¢
z najmtodszymi uczniami

Zaczynaj jak najwczesniej, w zaleznosci od danego etapu edukacyjnego,
w jakim uczysz. Powtarzaj tresci — pamigtaj, ze dzieci zmieniaja sie

z wiekiem i potrzebujg systematycznego mdwienia o zagrozeniach

w sposob dopasowanym do ich wieku. W konsultacjach z mtodziezg
#DigitalDecade4YQUth, mimo zaawansowanych juz od lat dziatan
edukacyjnych, padajg nastepujgce zdania: ,Gtéwna przyczyna zagrozen
i wyzwan online jest brak odpowiednich umiejetnosci korzystania

z mediéw wsrdd uzytkownikdw internetu; czujemy sie, jakby nam ktos
wreczyt skomplikowane urzadzenie bez instrukcji”. Pamietajmy tez, ze za
bezpieczenstwem online i wiasciwym radzeniem sobie ze szkodliwymi
tresciami lezy tez umiejetnosc krytycznego myslenia oraz refleksyjnego
podchodzenia do informacji znalezionych offline — niech ¢wiczenia tych
kompetencji stang sie podstawa pracy nad kompetencjami cyfrowymi.

—= Pokazuj, jak korzystac¢ z sieci efektywnie, promuj pozytywne tresci

Czas pandemii COVID-19 i edukacji zdalnej zrewolucjonizowat
postrzeganie sieci jako srodowiska edukacyjnego oraz nauczyt korzystac,
w bardziej zaawansowany sposdb, z réznego rodzaju e-zasobow.
Postarajmy sie wyciggna¢ korzysci z tego czasu i wtgczajmy cenne
tresci internetowe do proceséw edukacyjnych; pokazujmy, w jaki sposdb
mozna za pomocy internetu rozwijaé swoje pasje i zainteresowania, jak
wiele mozna zwiedzi¢ i doswiadczyé, gdy potrafimy szukac i przej$é krok
dalej niz czesto internetowy algorytm nam podpowiada. Pamietaj, aby
odpowiednio dopasowac zasoby internetowe (strony www, aplikacje, gry)
do wieku i etapu rozwoju mtodego cztowieka.
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- Nie boj sie trudnych tematoéw, stuchaj i zadawaj pytania, uswiadamiaj
konsekwencje

Niech trudna sytuacja online nie bedzie tylko momentem kryzysowym,
ale tez stanie sie szansg na poruszanie z dzie¢mi trudnych tematow.

W zaleznosci od powagi zdarzenia | podejmowanych czynnosci, dajmy
sobie i naszym uczniom czas na spokojne przeanalizowanie danej sytuacji,
z ktérg sie zetknety. Szkodliwe tresci, takie jak materiaty pornograficzne,
promocja ryzykownych zachowan i postaw czy tez zachowan brutalnych,
to temat, na ktéry musimy z mtodymi ludzmi rozmawiac, aby dawac im
potrzebne wsparcie, ale tez rodzaj szczepionki na nastepny tego typu
kontakt. Bardzo wazne jest, aby nie krytykowac dzieci, nie ocenia¢

I nie obwinia¢ za zdarzenie, w wyniku ktérego miaty kontakt z tresciami
powodujgcymi u nich lek, niepokdj czy naruszajgcymi ich spokgj
psychiczny. Zawsze wystuchaj i wyttumacz sytuacje, w ktorej sie znalazty.

Mdwmy dzieciom o tym, ze internet wspiera wolnosc¢ stowa, daje
mozliwos¢ wyrazania swojego zdania, ale réwniez podlega ograniczeniom,
a prawo wypowiedzi nie jest prawem absolutnym. Kazde zas ograniczenie
musi by¢ przewidziane przez prawo i ma uzasadniony cel. Uswiadamiajmy
uczniom, jakie mogg by¢ konsekwencje ich zachowan, ale tez
przypominajmy, ze zawsze majg prawo zgtaszania sytuacji, w ktorej
ograniczenia uwazajg za bezzasadne.

- Szybko reaguj — wigczaj procedure

Pamietaj, ze dzieci bardzo liczg na zaangazowanie dorostych w sytuacji
ryzykownej, rowniez w srodowisku internetowym. Same tez powtarzajg,
ze problematyka szkodliwych tresci jest czyms, co bardzo negatywnie
wptywa na ich zycie (#DigitalDecade4YOUth, 2021). Staraj sie by¢ uwazny,
otwarty na rozmowe z mtodymi ludZzmi i nieoceniajgcy, a wowczas jest
szansa, ze w pierwszej kolejnosci dowiesz sie o zdarzeniu, ktére wymaga
szybkiej interwencji. Upewnij sie, czy jest w szkole zaimplementowana
procedura, gotowa do pilnego wdrozenia w przypadku kontaktu ze
szkodliwymi i nielegalnymi treSciami badz ich rozpowszechniania przez
dzieci. Pamietaj, ze zaangazowanie nauczyciela i szkoty jest czesto jedyna
Sciezkg pomocy dla ucznidéw znajdujgcych sie w trudnej sytuacji zyciowej,
spowodowanej np. czynnikami rodzinnymi. Otaczaj te dzieci ochronag.




SZKODLIWE TRESCI W INTERNECIE

PORADNIK DLA NAUCZYCIELI

Jesli dowiesz sie, ze w szkole miato miejsce zdarzenie zwigzane

zZ tresciami przemocowymi, autodestrukcyjnymi czy pornograficznymi,
postaraj sie w pierwszej kolejnosci ustali¢ okolicznosci zdarzenia.
Porozmawiaj z osobami zaangazowanymi w zdarzenie, w tym

z wychowawcag, innym nauczycielem, rodzicami, sSrodowiskiem
uczniowskim. Pomocni w interwencji moga by¢ konsultanci
prowadzonego przez Fundacje Dajemy Dzieciom Site bezptatnego
Telefonu dla Rodzicéw i Nauczycieli w sprawach Bezpieczenstwa
Dzieci 800 100 100. W sytuacji, kiedy trzeba sie skontaktowac

z administratorem okreslonej strony, pamietaj, ze serwisy internetowe
zazwyczaj posiadajg przyciski lub formularze, za pomocg ktérych mozna
zgtosi¢ nieodpowiednig tres¢. Zgtaszajac szkodliwe tresci, powotaj sie
na odpowiedni przepis regulaminu danego serwisu oraz dotgcz dowody
naruszenia (jesli jest to konieczne).

Niektore serwisy posiadajg rozbudowany system wsparcia dla
uzytkownikéw i zgtaszania naduzy¢:

Centrum Pomocy Facebooka
Centrum Pomocy Google'a
Centrum Pomocy YouTube'a
Centrum Pomocy Twittera
Centrum Pomocy Instagrama

Szkodliwe tresci, a zwtaszcza te, ktdre tamig przepisy prawa, mozna takze
zgtosi¢ anonimowo do Dyzurnet.pl. Jest to zespdt ekspertow NASK,
dziatajgcy jako punkt kontaktowy do zgtaszania nielegalnych tresci

w internecie, szczegdlnie zwigzanych z seksualnym wykorzystywaniem
dzieci. Szczegdtowe informacje mozna znalez¢ na stronie
https://dyzurnet.pl/.

Jezeli szkota jest podtaczona do programu OSE (Ogolnopolskiej Sieci
Edukacyjnej) pamietaj, aby korzysta¢ z proponowanych w ramach OSE
ustug bezpieczeristwo chronigcych przed dostepem do szkodliwych

i nielegalnych tresci na terenie placéwki.

Ramowa procedura reagowania na zdarzenie zwigzane ze szkodliwymi
tresciami (na podst. Lizut, Wronska, 2018):



https://pl-pl.facebook.com/help/
https://support.google.com
https://support.google.com/youtube/#topic=9257498
https://help.twitter.com/pl/rules-and-policies/twitter-rules
https://help.instagram.com/154475974694511/
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1. Kto moze zgtosi¢ zdarzenie zwigzane ze szkodliwymi tresciami:
uczeri/uczniowie
rodzice
inny nauczyciel

2. Ustalanie okolicznosci zdarzenia:

« identyfikacja sprawcy zdarzenia (osoby, ktéra wytworzyta
i/lub rozpowszechniata szkodliwe tresci)
ustalenie, do kogo tresci dotarty, jaka jest skala kontaktu dzieci
z danym materiatem
ustalenie, jakiego typu tresci szkodliwych lub nielegalnych
dotyczy zdarzenie
nalezy pamietac o poszanowaniu prywatnosci uczestnikéw zdarzenia
i poufnosci podczas przechowywania i przetwarzania danych

3. D2|a+an|a reagujace:
zabezpieczenie dowoddw (wydrukowanie i zapisanie w formie
zrzutéw ekranu wszystkich dowoddéw rozpowszechniania
niewskazanych obrazéw w sieci; zachowanie SMS-éw itd.)
kontakt z administratorem strony — jesli tresci sg nielegalne,
nieodpowiednio zabezpieczone lub niezgodne z regulaminem
danej strony
upewnienie sie, ze o sytuacji wie wychowaweca klasy, ktorej
ucznidow sytuacja dotyczy, oraz poinformowanie psychologa
szkolnego, pedagoga i dyrekcji — dziatania informacyjne powinny
by¢ dostosowane do potrzeb wynikajacych z powagi zdarzenia
zebranie informacji na temat szkodliwych tresci, miejsca,
w ktérym zostaty opublikowane, oraz informacji o ewentualnych
sprawcach zdarzenia (osobach, ktére wytworzyty lub
upowszechniaty szkodliwe materiaty)

4. Wspodtpraca z pracownikiem/nauczycielem zarzgdzajgcym

dostepem do sieci w szkole:

pomoc w zabezpieczeniu dowoddw
sprawdzenie i konfiguracja zabezpieczen sieci szkolnej
blokujgcych dostep do szkodliwych materiatow

5. Diagnoza potrzeb i dziatania wobec ucznidéw zaangazowanych
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w rozpowszechnianie szkodliwych tresci (ustalenie potrzebnych
dziatan profilaktycznych i wychowawczych)

6. Przeprowadzenie komunikacji ze strony szkoty odnosnie
do istniejgcych regulaminéw zwigzanych ze szkodliwymi
tresciami, spotkania ze wszystkimi zaangazowanymi osobami,
w sytuacji zwigzanej z tre$ciami nielegalnymi — witgczenie
do procedury reagowania wymiaru sprawiedliwosci, zwtaszcza
gdy materiaty zostaty wytworzone przez (lub przy udziale) ucznia
danej placowki

7. Poinformowanie rodzicow o dziataniach podjetych przez szkote
wobec ucznia zaangazowanego w produkcje bgdz
rozpowszechnianie danych materiatéw i/lub ucznidw, ktérzy
mieli dostep do materiatéw szkodliwych oraz podjecie
wspotpracy z rodzicami w celu rozwigzania problemu

8. Zapewnienie pomocy psychologiczno-pedagogiczne;
uczestnikom zdarzenia, objecie procedurg wszystkich uczniéw
— zaréwno sprawcy, jak i 0séb, do ktérych dotarty tego rodzaju
tresci. Pomoc nalezy uzalezni¢ od powagi sytuacji i mozliwych
do wystgpienia konsekwencji emocjonalnych u dzieci

9. Powiadomienie o mozliwosci zgtoszenia do punktu kontaktowego
zajmujgcego sie zwalczaniem nielegalnych tresci w internecie
(Dyzurnet.pl), do ktérego mozna anonimowo zgtaszac tresci
internetowe noszace znamiona przestepstwa

- Wspétpracuj z rodzicami

Efektywna ochrona przed szkodliwymi tresciami oraz innymi
zagrozeniami online moze sie udac¢ tylko wéwczas, gdy istnieje spojny
przekaz oraz bliska wspdtpraca miedzy szkotg a rodzicami dziecka.
Pamietaj, aby rozmawiac¢ z rodzicami o polityce bezpieczenstwa
sieciowego szkoty, o potencjalnych zagrozeniach dla dzieci online
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oraz metodach przeciwdziatania im. Staraj sie regularnie wigczac
tematyke bezpieczenstwa w intrenecie do spotkan z rodzicami.
Przekazuj informacje o programach kontroli rodzicielskiej, ktére mogg
by¢ wykorzystywane w domach na mobilnych oraz stacjonarnych
urzadzeniach cyfrowych.

Uswiadamiaj rodzicéw o wyzwaniach zwigzanych z grami
komputerowymi. Poswiec¢ jedno ze spotkan na wspdlne omodwienie
systemu klasyfikacji gier PEGI, ktéry moze byé pomocny podczas
zakupu gier komputerowych. System PEGI pozwala oceniac¢ gry pod
wzgledem zawartych w nich tresci (takze tych niebezpiecznych), a takze
kryterium wiekowego uzytkownika. Podkreslajmy, ze PEGI nie odnosi
sie do umiejetnosci graczy. System ten oznacza rowniez gry, ktore
przeznaczone sg wytgcznie dla oséb dorostych (oznaczenie PEGI 18).

Oznaczenia stosowane w klasyfikacji gier PEGI:

18

www.pegi.info www.pegi.info www.pegi.info www.pegiinfo

www.pegiinfo

Deskryptory tresci:

Zrodto: www.pegi.info
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GDZIE MOZESZ UZYSKAC POMOC?

Istniejg rézne zespoty i linie pomocowe zajmujgce sie sprawami
dotyczacymi bezpieczeristwa dzieci, takze w internecie. Na stronach tych
instytucji mozna znalezé informacje i wskazowki, ktére podpowiedzg, jak
postepowac w przypadku kontaktu ucznidow ze szkodliwymi tresciami.
Mozesz réwniez skorzystac ze wsparcia i porad pracujgcych tam
specjalistéw, dzwonigc na infolinie, korzystajgc z czatu lub wysytajac
e-mail. Z takiej pomocy mogg takze korzystac dzieci — dla nich
prowadzone sg specjalne strony internetowe i infolinie.

2800121212

O 116111

telefon zaufania
dla dzieci i mtodziezy

800121212 - DZIECIECY TELEFON
ZAUFANIA RZECZNIKA PRAW DZIECKA
Bezptatna dziatajgca catodobowo
telefoniczna linia interwencyjna dla
dzieci i mtodziezy. Osoby doroste moga
zgtaszac problemy dzieci lub razace
zaniedbania wzgledem nich. Wiecej
informacji na stronie
https:/brpd.gov.pl/telefon-zaufania.

116 111 TELEFON ZAUFANIA

DLA DZIECI | MLODZIEZY

Bezptatny i anonimowy telefon

dla dzieci i mtodziezy prowadzony
przez Fundacje Dajemy Dzieciom Site,
dziatajgcy 7 dni w tygodniu, 24 godziny
na dobe. Dzieci i mtodziez moga

takze zarejestrowac sie na stronie
internetowej i napisa¢ wiadomos¢ do
konsultantéw petnigcych dyzur online.
Wiecej informacji znajdziesz na stronie
https:/116111.pl/.




800100100

telefon dla rodzicow i nauczycieli
w sprawie bezpieczenstwa dzieci

NASK  °°°
dyzurnet € pl
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800100 100 — TELEFON DLA
RODZICOW | NAUCZYCIELI

Bezptatna i anonimowa pomoc
telefoniczna i online dla rodzicow

i nauczycieli, ktérzy potrzebuja
wsparcia i informacji w zakresie
przeciwdziatania przemocy, a takze
pomocy psychologicznej dzieciom
przezywajgcym ktopoty i trudnosci,
takie jak: agresja i przemoc w szkole,
cybeprzemoc i zagrozenia zwigzane

z nowymi technologiami, wykorzystanie
seksualne, kontakt z substancjami
psychoaktywnymi, depresja i obnizony
nastrgj, mysli samobdjcze, zaburzenia
odzywiania. Linia czynna jest od
poniedziatku do pigtku w godzinach
12:00—15:00. Wiecej informagiji
znajdziesz na stronie
https://800100100.pl/.

DYZURNET.PL

Zespot ekspertow NASK, dziatajacy
jako punkt kontaktowy do zgtaszania
nielegalnych tresci w internecie,
szczegolnie zwigzanych z seksualnym
wykorzystywaniem dzieci. Zgtoszenia
o potencjalnie nielegalnych tresciach
mozna przekazywac za pomoca
formularza, na adres e-mailowy lub
za pomocg infolinii 0 801 615 005.
Szczegdtowe informacje znajdziesz
na stronie https://dyzurnet.pl/.
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PRZYDATNE STRONY

Wiecej informacji o tym, jak dbac¢ o bezpieczenstwo dziecka w sieci,
mozna znalez¢ na stronach internetowych instytucji dziatajgcych na rzecz
bezpieczenstwa najmtodszych uzytkownikéw internetu. Znajdziesz tam
ciekawe informacje, materiaty i porady dotyczace nie tylko szkodliwych
tresci online.

Akademia NASK www.akademia.nask.pl

Polskie Centrum Programu Safer Internet
www.saferinternet.pl

Ogolnopolska Sie¢ Edukacyjna https://ose.gov.pl

Platforma e-learningowa OSE IT Szkota

https://it-szkola.edu.pl

Strona kampanii ,Nie zagub dziecka w sieci”

www.gov.pl/niezagubdzieckawsieci

Dyzurnet.pl www.dyzurnet.pl

CERT Polska www.cert.pl
Fundacja Dajemy Dzieciom Site www.fdds.pl

Fundacja Orange www.fundacja.orange.pl

Strona kampanii ,Chron dziecko w sieci”
www.dzieckowsieci.pl
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Panstwowy Instytut Badawczy NASK

NASK jest Panstwowym Instytutem Badawczym nadzorowanym przez
Kancelarie Prezesa Rady Ministrow. Prowadzi badania naukowe i prace
rozwojowe na rzecz bezpieczenstwa systemow sieciowych, a takze

nad technologiami opartymi na najnowoczesniejszych rozwigzaniach,
wykorzystujgcych sztuczng inteligencje i zaawansowang analize danych.
NASK na mocy ustawy o Krajowym Systemie Cyberbezpieczenstwa petni
zadania jednego z trzech Zespotéw Reagowania na Incydenty Komputerowe
(CSIRT) poziomu krajowego. Instytut realizuje strategiczne programy

z obszaru cyfryzacji Polski, a takze prowadzi rejestr domeny .pl, w ktérym
znajduje sie ponad 2,6 min domen. NASK wypetnia misje edukacyjna,
ekspercka i popularyzatorskg na rzecz podnoszenia poziomu kompetenciji
cyfrowych oraz Swiadomosci bezpieczeristwa uzytkownikow sieci.

Program Ogdlnopolska Sie¢ Edukacyjna (OSE) jest realizowany przez
Paristwowy Instytut Badawczy NASK pod nadzorem Kancelarii Prezesa
Rady Ministrow i wspofinansowany z Programu Operacyjnego Polska
Cyfrowa (POPC) na lata 2014—2020. OSE to program publicznej sieci
telekomunikacyjnej, dajacej szkotom w catej Polsce mozliwos¢ podtaczenia
szybkiego, bezptatnego i bezpiecznego internetu. W ramach programu OSE
prowadzone s3 takze dziatania edukacyjno-informacyjne, promujace zasady
bezpiecznego korzystania z technologii cyfrowych. Wiecej informacji na
stronach: www.ose.gov.pl oraz www.it-szkola.edu.pl.

NASK — wspoéttworzymy rewolucje cyfrowa w Polsce!

Kontakt:

ul. Kolska 12, 01-045 Warszawa
+48 22 182 55 55

ose@nask.pl

ose.gov.pl
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